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Non c’e piu safety senza cybersecurity
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Non c'e piu safety —
senza cybersecurity.
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Argomenti

Da che cosa dobbiamo difenderci?

Che cosa deve e che cosa puo fare il costruttore di macchine

Gestire il Software delle macchine

Erogazione di servizi digitali da parte dei costruttori

Il ruolo delle persone e della formazione

E incaso di incidente ?




Da che cosa dobbiamo difenderci?

* \irus, malware, etc.

e Uso fraudolento delle risorse informatiche

to di dati
e Ransomware

* Fur
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Il ruolo del costruttore di macchine

* Regolamento, IS0, ...

» Rapporti con i fornitori
» Certificazioni
« Security / vulnerabilities bullettin
- Computer Emergency Response Team (CERT)

» Supporto specifico

» Organizzazione interna
« Security sui propri strumenti
* Formazione e procedure




Gestire il Software delle macchine

 Applicazioni custom sulla macchina
« Segregare le connessioni direte
« Segregare le applicazioni
* Prevedere rilascio di nuove versioni e patch

* Aggiornamenti !!!
- Edge computing

 Casispecifici per OT/IT
 FieldBus, Gateway, etc.

» Che cosa fare conirevamping?




Servizi digitali offerti

e Assistenza remota
 Attenzione alle VPN
* Meglio soluzione con hub cloud

e Industria 4.0 - Interconnessione

e Sistemi adattativi




Il ruolo fondamentale delle persone
Tutti gli attacchi informatici sfruttano errori umani

Formazione, formazione, formazione
Prevedere la cybersecurity in tutti i piani, preventivi, ...
Attenzione ai momenti di stress, lavoro in urgenza

Audit esterni / Consulenze




E incaso diincidente ?

» Sapere quali sono le proprie responsabilita

* Fare un piano di re-azione e provarlo

* Informare e chiedere aiuto tempestivamente

e Tecnico
* Legale







Macchine
Connesse 2023

Sorpassiamo il futuro.

Giovedi 19 ottobre

Piacenza Expo
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macchine
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